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по профилактике преступлений, совершаемых с использованием 
информационно-телекоммуникационных технологий

Департаментом региональной безопасности Ханты-Мансийского автономного округа – Югры совместно с Управлением Министерства внутренних дел Российской Федерации по автономному округу проведен анализ динамики основных показателей, характеризующих преступность, связанную с использованием (применением) информационно-коммуникационных технологий (далее – IT-преступления). 
За 9 месяцев 2023 года в автономном округе зарегистрировано 6260 IT-преступлений. Удельная доля IT-преступлений в общем массиве зарегистрированных преступлений за 9 месяцев 2023 года составляет 39,4%. 
На территории автономного округа в 2023 году ежемесячно регистрируется от 400 до 550 преступлений данной категории. В общем числе IT-преступлений зарегистрировано 3179 дистанционных мошенничеств, 1346 краж, суммарный причиненный материальный ущерб от которых составил 796,9 млн рублей. 
Потерпевшим в результате преступных действий причиняется значительный материальный ущерб в размере нескольких миллионов рублей, зарегистрированы факты причинения потерпевшим ущерба, превышающего 17,0 млн. рублей и 24,0 млн. рублей.
Значительная часть переданных мошенникам денежных средств являются заемными средствами, полученными потерпевшими при заключении кредитного договора.
В автономном округе проводится широкая кампания по информированию жителей Югры о способах и схемах мошеннических действий, а также о способах их распознавания и защиты от действий преступников. Несмотря на принимаемые меры, в настоящее время на территории автономного округа не удается стабилизировать ситуацию и добиться снижения числа регистрируемых IT-преступлений.
По итогам 9 месяцев 2023 года на территории города Мегиона отмечается рост зарегистрированных преступлений, совершенных с использованием информационно-телекоммуникационных технологий на 59,1% (за 9 месяцев 2022 года зарегистрировано 110 ITT-преступлений, в 2023 году – 175). Ущерб, причиненный данными преступлениями, в текущем году вырос в 2,8 раза (если за 9 месяцев прошлого года горожане лишились почти 10 (9,956) миллионов рублей, то в текущем году ущерб составил чуть менее 28 (27,959) миллионов рублей).
В общем числе преступлений данной категории продолжают регистрироваться IT-преступления, совершенные в отношении государственных и муниципальных служащих, работников подведомственных учреждений и организаций автономного округа, муниципальных образований.

Анализ структуры IT-преступлений показывает, что из дистанционных краж и мошенничеств каждое третье преступление совершено по схеме – «звонок сотрудника банка либо правоохранительных органов». 
Значительная часть переданных мошенникам денежных средств являются заемными средствами, полученными потерпевшими по инструкциям мошенников по кредитному договору, заключенному при личном обращении в офисы банковских учреждений. 
Наиболее значительное число кредитов оформлено потерпевшими:
В офисах ПАО «Сбербанк» - 31,2%,
Банк «ФК Открытие» - 25,9%;
Банк ВТБ – 15%;
АО «Газпромбанк» - 8,4%.
Мошенники используют виктимное поведение граждан – эмоциональную неустойчивость, склонность к подчинению, покорность, внушаемость, доверчивость.
В значительном числе случаев жертвами преступлений становятся наиболее законопослушные граждане, которые готовы «оказать содействие правоохранительным органам в выявлении и изобличении преступников».
Мошенники применяют методы психологического давления на потерпевших, подчеркивая угрозу потери накопленных денежных средств, необходимости их «защиты» путем перевода на «безопасные» счета.
Представляясь сотрудниками правоохранительных органов и банковских учреждений мошенники обращаются к чувствам гражданской ответственности граждан, необходимости оказания содействия правоохранительным органам. При выражении сомнений со стороны граждан прибегают к угрозам привлечения к ответственности за соучастие в совершении преступления. 
В общении с гражданами злоумышленники подчеркивают необходимость неразглашения содержания телефонного разговора под угрозой привлечения к ответственности. 
Значительные финансовые потери граждан в результате совершения дистанционных краж и мошенничеств потенциально содержат социальный риск негативной оценки населением способности правоохранительных органов и органов власти противодействовать и пресекать данные преступления.
В сложившихся условиях при проведении профилактической работы необходимо направить усилия на формирование у граждан психологических (поведенческих) установок на отказ от «заочного» (по телефону) общения с лицами, представляющимися сотрудниками правоохранительных органов, кредитно-финансовых организаций, в том случае если это связано с распоряжением финансовыми средствами, или их «защитой».
Важно помнить, что сотрудники правоохранительных органов или служащие кредитно-финансовых учреждений могут по телефону пригласить в учреждение для проведения дальнейших действий по защите интересов гражданина. Если же даются указания по совершению каких-либо действий с банковскими продуктами дистанционно, то это первый признак, что абонент является мошенником.
Наиболее приемлемым поведением во время общения с незнакомыми лицами, предлагающими финансовые услуги или защиту банковских продуктов является отказ от продолжения общения и обращения лично в офис, либо на горячую телефонную линую банка:
ПАО «Сбербанк»:         900 (короткий номер по России),
                                        +7 495 500 55 50 (по тарифам оператора связи);
Банк «ФК Открытие»:  8 800 444 44 00; 
Банк ВТБ:                      1000 (короткий номер по России),
                                        8 800 100 24 24,
                                        +7 495 777 24 24 (по тарифам оператора связи);
АО «Газпромбанк»:      400 (короткий номер по России),
                                                    8 (800) 100-07-01 (для бесплатных звонков по России),
                                      +7 (495) 913-74-74, (по тарифам оператора связи).
Предлагаем ознакомится с памятками по наиболее распространенным способам мошеннических действий (прилагаются).
С материалами, направленными на профилактику мошеннических действий и как не стать жертвой мошенников возможно ознакомиться на сайте Департамента региональной безопасности Ханты-Мансийского автономного округа – Югры по приведенной ниже ссылке:
https://deprb.admhmao.ru/profilaktika-moshennichestva/ 
